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1 E-Mail-Verschlisselung generell

Die Wahrung von Vertraulichkeit, Sicherheit und Integritat fir Dokumente, die wir mit unseren Geschaftspartnern
austauschen, ist uns sehr wichtig.

Aus diesem Grunde besteht fir Sie die Moglichkeit, mit uns Daten auf verschliisseltem Wege auszutauschen.
Dabei konnen folgende Verfahren genutzt werden:

1. Secure WebMail-Box
(far Nutzer, die kein eigenes E-Mail-Verschlisselungsverfahren einsetzen)
PGP
S/MIME

Bollhoff stellt zur sicheren Kommunikation ein Emailgateway zur Verfigung, welches mit S/MIME und PGP
Schlisselmaterial umgehen kann.

Sofern Sie nicht Gber ein PGP- oder S/MIME-Zertifikat verfligen, kénnen Sie mit uns Uber eine SSL-geschitzte
Webmail-Box Dokumente sicher austauschen.

Sobald lhnen ein Bollhoff-Mitarbeiter erstmalig eine verschlisselte Nachricht sendet, wird lhnen in diesem Fall
eine E-Mail zur Einrichtung lhrer Webmail-Box gesendet.

Die genaue Vorgehensweise finden Sie nachfolgend beschrieben.

1.1 S/MIME

S/MIME (Secure/Multipurpose Internet Mail Extensions) oder auch X.509 ist eine weitgehend akzeptierte
Methode, genauer gesagt ein Protokoll, zum Senden digital signierter und verschlisselter Nachrichten. S/IMIME
ermoglicht Ihnen das Verschlisseln und digitale Signieren von E-Mails.

Wenn Sie S/IMIME mit einer E-Mail verwenden, kdnnen die Empfanger sicher sein, dass sie genau die Nachricht
im Postfach haben, die der Absender abgeschickt hat. Zudem kénnen Empféanger von Nachrichten sicher sein,
dass die Nachricht von dem spezifischen Absender stammt und nicht von jemanden, der vorgibt, der Absender zu
sein. Dafir bietet S/IMIME kryptografische Sicherheitsdienste, wie Authentifizierung, Nachrichtenintegritat und
Ursprungszulassung (anhand von digitalen Signaturen). Es sorgt auch fir mehr Datenschutz und -sicherheit
(anhand von Verschliisselung) fur die elektronische Nachrichtenubermittlung.

(Quelle: Microsoft Technet Okt. 2015)

1.2 PGP

Pretty Good Privacy (PGP, deutsch sinngemaf ,Ziemlich gute Privatsphare®) ist ein von Phil Zimmermann
entwickeltes Programm zur Verschlisselung und zum Unterschreiben von Daten.

PGP benutzt ein sogenanntes Public-Key-Verfahren, in dem es ein eindeutig zugeordnetes Schlisselpaar gibt:

Genutzt werden ein dffentlicher Schliissel, mit dem jeder Daten fiir den Empfanger verschliisseln und dessen
Signaturen prifen kann, und ein privater geheimer Schlissel, den nur der Empfénger besitzt und der
normalerweise durch ein Passwort geschiitzt ist. Nachrichten an einen Empfanger werden mit dessen
offentlichem Schlissel verschlisselt und kénnen dann ausschlieBlich mittels seines privaten Schliissels
entschlusselt werden. Diese Verfahren werden auch asymmetrische Verfahren genannt, da Sender und
Empfanger zwei unterschiedliche Schliissel verwenden.

(Quelle: Wikipedia Okt. 2015)
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2 Korrespondenz mit Bollhoff

Der sichere Datenaustausch mit Kommunikationspartnern innerhalb der Béllhoff Unternehmensgruppe kann
mittels den Verfahren S/IMIME oder PGP erfolgen, alternativ via Secure WebMail-Box oder kennwortgeschiitztem
PDF-Dokument.

Die Richtlinien im Verschlisselungssystem bei Bollhoff sehen die Nutzung von Verschliisselung und Signatur vor.

Unter Verschliisselung versteht man die Unkenntlichmachung eines Nachrichteninhaltes fir dritte, nicht in die
Kommunikation eingebundene Personen. Hierbei wird mittels der bereits beschriebenen Verfahren die Nachricht
nur flr die legitimen Empfanger lesbar gemacht.

Die digitale Signatur ist ahnlich wie ein mittelalterliches Siegel eine Bestatigung der Echtheit der zu
Ubertragenden Nachricht. Durch die Kennzeichnung einer E-Mail mit dem privaten Schliissel des Versenders,
wird eine Art von Priifsumme erstellt welche sich mit dem 6ffentlichen Schlisselteil des Versenders auf Echtheit
verifizieren lasst.

21 PGP

Der Austausch von PGP-Schlisselmaterial erfolgt haufig auch direkt mittels E-Mail. Bei Béllhoff wird ein
Emailgateway eingesetzt welches mit geringer Benutzerbelastung E-Mails verschliisseln und entschliisseln kann.

Emailgateway= Server welcher die E-Mails vom Mailserver entgegennimmt und anhand von spezifischen Regeln
verschlisselt und weitersendet

Falls Sie bereits einen PGP-Schlissel besitzen, kdnnen sie den 6ffentlichen Teil dem Kommunikationspartner bei
Bollhoff zur Verfigung stellen.

Offentliche Schliissel der Kommunikationspartner bei Bollhoff finden Sie auf den Schliisselservern:

Idap://keys.boellhoff.com bzw. |daps://keys.boellhoff.com

2.2 S/MIME

Der Austausch von S/MIME-Schlisselmaterial erfolgt haufig auch direkt mittels E-Mail. Bei Bollhoff wird ein
Emailgateway eingesetzt welches mit geringer Benutzerbelastung E-Mails verschliisseln und entschliisseln kann.

Emailgateway= Server welcher die E-Mails vom Mailserver entgegennimmt und anhand von spezifischen Regeln
verschlisselt und weitersendet

Falls Sie bereits einen S/IMIME-Schlissel besitzen, kbnnen sie den 6ffentlichen Teil dem Kommunikationspartner
bei Bollhoff zur Verfugung stellen.

Das offentliche SIMIME-Organisationszertifikat von Boéllhoff finden Sie auf unseren Webseiten:

http://www.boellhoff.com/securemail/certificate

2.3 Webmailbox

Wenn Sie kein Verschlusselungsverfahren wie PGP oder S/IMIME einsetzen, ermdglichen wir Thnen eine sichere
Kommunikation mit uns Gber den Bollhoff Secure-WebMail-Server.

Bitte verwenden Sie diese Plattform, um vertrauliche Informationen mit Bollhoff auzutauschen. Die Dokumente in
diesem Bereich werden fur 60 Tage verflgbar gehalten, maximal stehen 200 MB Platz zur Verfligung.

Wenn auf unserem Security-System kein Schlissel des Empfangers bekannt ist, kann ein Verfahren genutzt
werden, bei dem die eigentliche E-Mail nicht direkt zum Empfanger gesendet wird sondern auf unserem Secure
WebMail-Server verbleibt. Diese wird geschitzt in einem sicheren Postfach abgelegt auf das nur der Empfanger
mit einer eigens definierten Passphrase (Passwort) Zugriff bekommt.
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Diese URL kann der Benutzer jederzeit aufrufen um auf seine Webmailbox zuzugreifen

http://www.boellhoff.com/securemail/webmail

@ Uber die Webmailbox kann ebenso Schliisselmaterial (S/MIME, PGP) von Ihnen bereitgestellt werden.

2.4 PDF-Verschlisselung

Wenn auf unserem Security-System kein Schlissel des Empfangers bekannt ist, kann ein Verfahren genutzt
werden bei dem die eigentliche E-Mail in ein verschliisseltes PDF gespeichert wird. Dieses wird mit einer zuvor
durch den Empfanger definierten Passphrase (Passwort) gesichert. Das PDF wird anschlieRend direkt an den
Empfénger gesendet und kann mit dessen Passphrase gelesen werden.

Die Verwendung von verschliisselten PDF Dokumenten ist optional durch den Empféanger in der Webmailbox
einstellbar.
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3 Webmailbox Workflow

Wenn Sie mit einer verschlisselten Nachricht angeschrieben werden, erhalten Sie eine E-Mail mit folgendem
Inhalt:

Fr 30.10.2015 14:31

Stephan Berning <sberning@boellhoff.com>

Symantec Encryption Secured Message

An  Henning Dey I}

You have received a Symantec Encryption Secured Message from:

Stephan Berning <sberning@boellhoff.com>

To read this message securely, please click this link:

https://debi-mailgw04.boellhoff.de/b/b.e?r=henning.dey%40pmcs.de&n=5iS2fKRTaK18CcGC16vDew%3D%3D

Wenn Sie die Website aus der E-Mail aufrufen muss eine Passphrase definiert werden:

Sie haben e verschliisselte Nachricht von Boellhoff erhalten

Bitte erstellen Sie eine Passphrase, mit der zukinftig an Sie gesendete Nachrichten gesichert werden.
Als Anforderung des Servers muss die Passphrase folgende Bedingungen erfullen:

* Die Mindestanzahl an Zeichen befragt 8.
* Die Passphrase muss mindestens einen Groflbuchstaben, einen Kleinbuchstaben, eine Zahl und ein Interpunkticnszeichen enthalten.

"mietzekatze" ist beispielsweise keine giltige Passphrase, wohingegen "mietZek @tze" jedoch eine gliltige Passphrase ist.
Im Folgenden finden Sie einige Empfehlungen zum Schitzen lhrer Passphrase:

+ Verwenden Sie eine leicht zu merkende Passphrase, die Sie nicht aufschreiben missen.
+ Verwenden Sie keine offensichtlichen Passphrasen, die sich leicht erraten lassen.

s Verwenden Sie kein einzelnes Wort als Passphrase.

+ Verwenden Sie keine bekannten Zitate.

Passphrase!

Passphrase bestitigen

Copyright © 2014 Symantec Corporation. Alle Rechte vorbehalten.

Falls die Passphrase nicht den festgelegten Standards entspricht, wird eine Fehlermeldung ausgegeben:

{\ Erstellen der Passphrase fehlgeschlagen

Die eingegebene Passphrase erfillt nicht die Mindestanforderungen. Vergewissern Sie
sich, dass sie mindestens 8 Zeichen sowie mindestens einen Kleinbuchstaben, einen
Groftbuchstaben, eine Zahl und ein Interpunktionszeichen umfasst.
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Nach erfolgreichem Login an das Webportal wird eine Auswahlseite angezeigt. Hier kdnnen Sie die Einstellung

fur den kunftigen E-Mailversand setzen.
= Einstellungen "¢ Hille g3 Abmelden

Optionen zur Nachrichteniibermittlung

Bitte wahlen Sie aus, wie Sie zuknftig Nachrichten von Boellhoff erhalten méchten.

® Symantec Web Email Protection: (Empfohlen)

|lch machte die soeben eingegebene Passphrase verwenden, um mit Boellhoff auf dieser Website Nachrichten sicher auszutauschen.

Schliissel oder digitale ID bzw. digitales Zertifikat (\Wihlen Sie diese Option, wenn Sie ein fortgeschrittener Benutzer sind )

Ich méchte von Symantec Encryption Server eine digitale ID bzw. ein digitales Zertifikat erhalten, die bzw. das ich in meinem E-
Mail-Client zum Sichern von Nachrichten installieren kann, die ich mit Boellhoff austausche.

Ich verfige Uber einen OpenPGP-Schitssel oder eine digitale ID bzw. ein digitales Zertifikat (X 509, SIMIME), die bzw._ das ich
zum Sichern von Nachrichten verwenden méchte, die ich mit Boellhoff austausche.

PDF Email Protection

lch méchte die soeben eingegebene Passphrase verwenden, um Nachrichten von Boellhoff als durch Passphrasen geschitzte PDF-
Dokumente zu erhalten. %
Option auswahlen

Copyright @ 2014 Symantec Corporation. Alle Rechte vorbehalten

Symantec Web Email Protection

Nutzung der Web-Mailbox mit Antwortfunktion und lokaler Speicherung der Nachrichten auf dem PGP-
Mailgateway.

Schlissel oder digitale ID bzw. digitales Zertifikat

Hier kann Schliisselmaterial bereitgestellt werden. Dies kann sowohl ein S/IMIME Zertifikat, als auch ein PGP-
Schliissel sein.

PDF Email Protection

Mit dieser Einstellung werden verschlisselte E-Mails versendet, welche mit der Passphrase der Webmailbox
verschlisselt werden.

@ Den Einstellungsdialog kann man tiber das Meni Einstellungen (im Bildschirmausschnitt rot markiert) auch
nachtraglich verandern.

Diese URL kann jederzeit aufrufen werden um auf die eigene Webmailbox zuzugreifen

http://www.boellhoff.com/securemail/webmail
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Die gesendete E-Malil ist jetzt Uber den Posteingang der Webmailbox einsehbar:

| - Antworten || - Allenantworten | @ Loschen ||| = Drucken |

Von: Stephan Berning <sberning@boellhoff.com=

an: |

Betreff: test

test

i.&. Stephan Bermning

BOLLHOFF

Wilhelm Bollhoff GmbH & Co. KG
Heolding der Ballhoff Gruppe

IT Production Services {IF5)
Team Leader IT Service

Archimedesstralle 1-4
233548 Bielefeld

Tel.: +48 [(521) 4482-457

Fax: +48 (521) 4482-63487
E-Mail: sheming@bosllhoff.com
Internet: weew boellhoff.com

Fflichtangaben gem. § 3%a GmbHG kinnen dber folgenden Link abgerufen werden
== hitp:/iwwew. boel lhoff. comipflichtangaben_wbh

Hier kénnen die Ublichen Funktionen verwendet werden. Ebenso steht Gber die Schaltflache ,Verfassen“ die
Mdglichkeit zur Kommunikationsaufnahme mit Béllhoff Mitarbeitern zur Verfugung.

(N v

Hierbei ist zu beachten, dass nur interne Benutzer angeschrieben werden kénnen. Die Warnung hierzu wie folgt:

& Nachricht konnte nicht gesendet werden

Folgende Adressen waren nicht in der urspriinglichen Empfangerliste enthalten und werden nicht von diesem Symantec Encryption Server
verwaltet.

+ test@solutionportal.de

4 Links zum Thema

Information fir Geschéaftspartner: http://www.boellhoff.com/de/securemail

http://www.boellhoff.com/en/securemail

Offentlicher Teil SIMIME-Zertifikat Bllhoff: http://www.boellhoff.com/securemail/certificate

Aufruf Secure WebMail-Box fiir Geschéaftspartner:  http://www.boellhoff.com/securemail/webmail
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